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1. Objetivo

Esta Politica de Seguranga Cibernética (“Politica”) tem por objetivo definir as diretrizes para o uso,
a seguranca e o bom gerenciamento dos recursos de Tl do Banco Original S.A. e suas controladas
(“Banco Original”), garantindo que as informagdes sejam protegidas, os ativos tecnolégicos sejam
utilizados de forma eficiente e em conformidade com as normas e regulamentos aplicaveis sejam
mantidas, ainda que também divulgada ao publico em geral, além de adotar uma visdo de
abordagem baseada em risco e rastreabilidade de auditoria, conforme determina as principais
normativas vigentes do Banco Central do Brasil e demais Orgdos competentes.

2. Férum de Aprovacgao

Esta Politica é aprovada pelo Conselho de Administracao.

3. Vigéncia

Esta Politica tera vigéncia de 03 (trés) anos e podera ser revisada em menor prazo sempre que
necessario.

4. Aplicagao e Publico-Alvo

Esta Politica se aplica a todos os seus administradores e colaboradores, incluindo também qualquer
interacdo com clientes, parceiros, fornecedores e demais publicos de relacionamento do Banco
Original S.A. e demais empresas controladas.

5. Sumario

Seguem abaixo os principais conceitos referidos nesta Politica, de forma a evitar dificuldades de
interpretacdo ou ambiguidades:

o Ativo de Informagao: qualquer recurso que tenha a condicdo de processar, armazenar ou
transmitir as informacgdes.

e Antivirus: Software que identifica, previne, detecta e elimina Malwares que podem
comprometer os ativos, mantendo a integridade do sistema e das informacgoes.

e Ameaca: causa potencial de um incidente indesejado, que pode resultar em dano para os
sistemas ou informacdes do Banco Original S.A.

o Backup: processo de copia de dados de um dispositivo de armazenamento para outro com
0 objetivo de proporcionar a prote¢ao contra a perda das informacdes originais.

o Controle de Acesso: sio barreiras logicas ou fisicas que impedem ou limitam o acesso a
informagéo, bem como protegem as mesmas de modificagbes néo autorizadas.
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Colaborador: denominagdo dada a pessoa contratada cujo vinculo de cunho empregaticio
€ regido pela CLT - Consolidagao das Leis do Trabalho.

Criptografia: técnicas utilizadas para transformar a informagéo da sua forma original para
outra ilegivel, de forma que possa ser conhecida apenas por seu destinatario, sendo o
detentor da “chave secreta”, impossibilitando de ser lida por alguém nao autorizado.

Classificagado da Informagéao: processo que tem como objetivo identificar e definir niveis e
critérios adequados para a protecao das informacodes, de acordo com sua importancia para
as organizacdes.

CFTV: sigla utilizada para circuito fechado de TV, € o monitoramento de ambientes através
de cameras analdgicas ou digitais.

Cédigo-fonte: é um conjunto de linhas de instru¢des em uma linguagem de programacgao
que define como um programa de computador deve funcionar. E a forma legivel por
humanos, antes de ser compilado ou interpretado em cédigo de maquina, que o computador
possa executar.

Dispositivos Moéveis: equipamentos portateis dotados de capacidade computacional ou
dispositivos removiveis de memoria para armazenamento.

Disponibilidade: propriedade que garante que a informagao esteja sempre disponivel para
0 uso legitimo, ou seja, por aqueles usuarios autorizados a acessar.

Dados Pessoais: sdo considerados dados pessoais, para fins de cumprimento desta
politica, os listados no artigo 5°, inciso | da LGPD - Lei Geral de Protegao de Dados
13.709/2018.

Dados Pessoais Sensiveis: sdo considerados dados pessoais, para fins de cumprimento
desta politica, os listados no artigo 5°, inciso |l da LGPD - Lei Geral de Protegdo de Dados
13.709/2018.

Dados de Cartao: sido informacgdes relativas ao portador do cartdo como nome, numero do
cartdo, data de validade, numero de seguranca e outros dados transacionais.

Dados Financeiros: qualquer dado transacional, com identificagcdo do usuario, valor da
transacao, data e horario, histérico de pagamentos, dados de cartdo, saldo de recarga, saldo
em conta e dados de investimentos.

Estacao de Trabalho: computador/recurso fornecido ao colaborador ou prestador de
servicos para execucao de tarefas relativas ao trabalho.
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Fornecedor: empresa que fornece ou venha a fornecer algum tipo de produto e/ou servigo
para o Banco Original S.A. e demais empresas controladas.

Incidente de Seguranga: qualquer evento que resulte em perda ou danos aos ativos, ou
qualquer agao que desrespeite as regras de seguranga.

Informacgao: € um conjunto de dados relacionados entre si que levam a compreensao de
algo e que traz um determinado conhecimento. A Informagéo pode estar na forma escrita,
verbal, imagem, meio digital e/ou fisico.

Malware: qualquer tipo de software malicioso projetado para prejudicar ou explorar qualquer
dispositivo, servigo ou rede programavel.

Parceiro: empresa que participa com o Banco Original S.A. e demais empresas controladas
no desenvolvimento de seus produtos e servigos.

Prestador de Servico: parte devidamente contratada pelo Banco Original S.A. e demais
empresas controladas que tem acesso as instalacdes, recursos e informacbes necessarias
para o cumprimento de suas obrigag¢des profissionais.

Proprietario da Informacgao: responsavel que define quem tem acesso a informacéao e que
tipo de privilégio de acesso deve ser atribuido.

Riscos Cibernéticos: possibilidade de uma ameaca explorar vulnerabilidades dos ativos,
comprometendo a confidencialidade, integridade e disponibilidade das informagdes.

Sistemas de Informacgao: todos os sistemas de informagao que sao utilizados pela empresa
para suportar suas operacoes.

Software: um conjunto de instrugdes légicas que devem ser seguidas e executadas por um
mecanismo, seja ele um computador ou um aparelho eletromecéanico, dividido em duas
categorias, Software de sistema e Software de aplicagao.

Usuario: pessoa que utiliza sistemas e/ou demais recursos de tecnologia fornecidos pelo
Banco Original S.A e demais empresas controladas.

VPN (Virtual Private Network): rede privada (virtual), que tem como objetivo estabelecer
uma comunicagao segura entre 0os usuarios e os sistemas/aplicagdes do Banco Original S.A.
e demais empresas controladas, que s&o acessados por uma rede publica.

Wi-Fi: tecnologia de rede sem fio que permite que dispositivos como notebooks,
smartphones e similares se conectem a Internet.
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6. Diretrizes

As diretrizes constituem os principais pilares da Gestdo de Seguranga Cibernética, norteando a
elaboracido de Procedimentos e Manuais, bem como a implementagcdo de controles, seguindo os
seguintes principios:

Confidencialidade: garantia de que toda Informacgao estara acessivel apenas para pessoas
autorizadas, garantindo o conceito de “minimo privilégio possivel”.

Integridade: garantia de que a informacdo, armazenada ou em transito, seja completa,
exata e nao sofrera qualquer modificagdo ou exclusdo nao autorizada.

Disponibilidade: garantia de que a Informagdo sempre estara disponivel quando
necessario;

Autenticidade: garantia da veracidade da informacéo, certificando que a Informagéo é
verdadeira e que nao sofreu alteragdo em seu ciclo de vida.

6.1 Gestao de Riscos Cibernéticos

O Banco Original S.A. e demais empresas controladas possuem processos € mecanismos para
identificar, avaliar, corrigir e monitorar os Riscos Cibernéticos que podem trazer impactos.
Observando, mas néo se limitando as seguintes diretrizes:

Identificacdo e registro dos riscos de Seguranga, no qual seja possivel realizar a sua
formalizagao e ciéncia;

Andlise e classificagao dos riscos identificados, no qual seja possivel mensurar a criticidade
e o0 impacto;

Tratamento dos riscos de acordo com sua criticidade e relevancia, independentemente de
sua classificacao;

Monitoramento e reavaliacdo periddica dos riscos, a fim de observar a aplicacao dos
controles e sua eficiéncia;

Relatério periddico com as tratativas dos riscos identificados, bem como a eficiéncia do
processo.

O detalhamento do processo deve ser consultado por meio do Procedimento de “Gestao de Riscos
Cibernéticos”, disponibilizado na Intranet do Banco Original S.A.

6.2 Gestao de Ativos e Tratamento de Informacgées
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O Banco Original S.A. e demais empresas controladas possuem processos € mecanismos para a
Gestao dos Ativos de Informacgdes, a fim de protegé-los de acesso nao autorizado, bem como uma
metodologia para classifica-los de acordo com o grau de sensibilidade para o negécio, considerando
0 seu valor e sua necessidade para as operagdes, observando, mas nao se limitando as seguintes
diretrizes:

i. Todos os ativos de Informagao devem ser inventariados e submetidos a um processo de
homologagao que verifica, entre outros aspectos, os requisitos legais e técnicos para sua
utilizacao;

i. Uma lista com os Softwares homologados deve ser criada e mantida regularmente
atualizada pela area de Tecnologia;

iii. Todas as Estacbes de Trabalho devem possuir politicas e controles implementados, a fim
de garantir que Softwares ndo homologados nao sejam instalados. Caso seja identificado,
estes devem ser removidos imediatamente;

iv. Todos os Ativos de Informagdo, sejam eles no formato fisico ou logico, devem ser
protegidos, cuidados e gerenciados adequadamente;

v. Devem ser definidos critérios objetivos para a classificagao e rotulagéo das informacgdes de
acordo com a relevancia e sensibilidade para o negdécio;

vi. Devem ser adotadas ferramentas e medidas administrativas que permitam proteger e
monitorar as informagdes, bem como detectar possiveis violagbes das regras de protecao
estabelecidas.

O detalhamento do processo deve ser consultado por meio dos Procedimentos de “Gestao de
Ativos” e “Classificacao da Informagao”, disponibilizado na Intranet do Banco Original S.A.

6.3 Postura de Segurancga
Todos os Colaboradores e Prestadores de Servigos tém o compromisso individual de proteger as
informagdes do Banco Original S.A. e de demais empresas controladas. Por esta razéo, sdo

esperados os seguintes comportamentos, mas nao se limitando a:

i. Todos os Colaboradores e Prestadores de Servicos devem realizar a leitura desta Politica,
bem como, todos os Procedimentos e Manuais criados a partir dela;

ii. Todos os Colaboradores e Prestadores de Servicos devem realizar a leitura do termo de
responsabilidade sobre a Seguranga Cibernética, bem como assina-lo no ato da

contratacao;
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Todos os Colaboradores devem compreender os Riscos Cibernéticos inerentes as suas
atividades de trabalho e tomar medidas preventivas para mitiga-los;

Todos os recursos fornecidos, devem ser utilizados para suas atividades de trabalho.
Quaisquer excecgdes deverao ser avaliadas e formalizadas;

Toda Informacdo produzida e/ou recebida pelos Colaboradores, Fornecedores e
Prestadores de Servigos, em resultado da funcao exercida e/ou atividade profissional, é de
propriedade do Banco Original S.A. e demais empresas controladas. Quaisquer excegodes
devem ser devidamente formalizadas a area de Seguranga Cibernética;

As senhas de usuario bem como seus tokens, do multiplo fator de autenticagdo, sao
pessoais e intransferiveis, ndo podendo ser compartilhadas, emprestadas, divulgadas a
terceiros, inclusive entre os seus Colaboradores do Banco Original S.A. e demais empresas
controladas;

Todos os Colaboradores e Prestadores de Servicos devem agir de forma ética preservando
os principios de Seguranga estabelecidos nesta Politica;

Todas as informacdes criticas ou de negdcios, sejam elas em formato digital ou impresso,
devem ser guardadas em lugar seguro (idealmente em cofre, armario, drive corporativo ou
outras formas de armazenamento);

Todas as estagdes de trabalho devem ser protegidas de acesso indevido e/ou nao
autorizado as informagdes, por meio de (usuario/senha), bem como o bloqueio de tela ou
desligamento do dispositivo quando o responsavel ndo estiver presente.

6.4 Controle de Acesso Logico

Todo acesso as informagdes e aos ambientes I6gicos do Banco Original S.A. e demais empresas
devem ser controladas, de forma a garantir permissdo apenas as pessoas autorizadas pelo
respectivo proprietario da informagao. E importante observar, mas ndo se limitar as seguintes
diretrizes:

Procedimento formal de concessédo e cancelamento de acesso aos sistemas e bases de
dados do Banco Original S.A. e demais empresas controladas, bem como outras origens de
Informagao que precisam ter o seu acesso controlado;

Comprovacéao da autorizagcdo do proprietario da Informagao para a concessao do acesso
aos sistemas sob sua responsabilidade;

Utilizagdo de identificadores de usuario (ID de usuario) individualizados, de forma a
assegurar a responsabilidade de cada usuario por suas agoes;
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Verificagdo do nivel de acesso concedido e se é apropriado ao propésito da atividade
exercida pelo colaborador ou prestador de servico;

Remocao tempestiva de autorizagbes dadas a usuarios afastados ou desligados, ou que
tenham mudado de funcgao;

Processo de revisao periodica dos acessos e autorizacdes concedidas;

Definicdo de critérios objetivos para a atribuicdo, manutencao e uso de senhas fortes nas
aplicagdes e sistemas;

Estabelecer o principio do menor privilégio, em que cada usuario devera possuir o minimo
de privilégios necessarios para desempenhar suas atividades;

Todas as aplicagoes criticas devem possuir um duplo fator de autenticacao, a fim de mitigar
o risco de acesso indevido ou n&o autorizado.

O detalhamento do processo deve ser consultado por meio do Procedimento de “Gestao de Acessos
Logicos”, disponibilizado na Intranet do Banco Original S.A.

6.5 Controle de Acesso Fisico

O Banco Original S.A. e demais empresas controladas possuem processos € mecanismos para a
Gestao de Acesso Fisico as suas instalagdes, de forma a garantir o controle de acesso e os registros
necessarios para autorizagdo e permanéncia das pessoas que trafegam pelo ambiente,
observando, mas nao se limitando as seguintes diretrizes:

Implementacgéo de barreiras e perimetros de acesso fisicos, tais como catracas e seguranca
patrimonial, a fim de evitar acesso n&o autorizado as instalagdes;

Todos os acessos de Colaboradores e terceiros as instalagdes, devem ser expressamente
autorizados e registrados por meio de controles biométricos.

Todos os acessos de Colaboradores e terceiros as instalagbes fisicas devem ser
monitorados via sistema CFTV;

Todos os acessos as areas de armazenamento de informagdes criticas e as instalagdes de
equipamentos sensiveis, devem possuir controles adicionais de seguranca.

O detalhamento do processo deve ser consultado por meio do Procedimento de “Gestao de Acesso
Fisico”, disponibilizado na Intranet do Banco Original S.A.
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6.6 Monitoramento, Controle e Auditoria

O Banco Original S.A. e demais empresas controladas possuem processos € mecanismos para
garantir a rastreabilidade das informagdes, bem como o registro das agbes que foram realizadas
nos sistemas e aplicagdes, observando, mas nao se limitando as seguintes diretrizes:

i. Implementacio de sistemas de monitoramento em Estacdes de Trabalho, correio eletrénico,
conexdes com a internet, dispositivos méveis e outros componentes da rede, de forma que
a Informagéo gerada ou trafegada por eles permita a sua rastreabilidade, identificando
usuarios e respectivos acessos efetuados;

i. Instalagdo de sistemas de protegdo, preventivos e/ou repressivos, para garantir segurancga
das Informagdes e dos perimetros de acesso das Estagdes de Trabalho;

iii. Todos os Ativos de Informagdo como (sistemas e aplicagdes), devem ser capazes de gerar
trilhas de auditoria com as informagdes necessarias (logs) para a identificagdo adequada
das agdes que foram executadas;

iv.  Todos os registros devem ser mantidos por periodo definido na Procedimento de Retencgao
de Informagdes e Documentos, a fim de atender as regulamentagdes vigentes.

6.7 Gestao de Ameacas e Incidentes

O Banco Original S.A. e demais empresas controladas possuem processos € mecanismos que
garantem a devida prevencao, detecgdo e tratamento de ameagas aos ativos e sistemas de
Informagao, bem como o Gerenciamento de Incidentes de Seguranga que possam comprometer os
servigos e operagdes do Banco Original S.A. e demais empresas controladas.

6.7.1 Notificagao Regulatéria de Incidentes Cibernéticos

Incidentes cibernéticos materiais ou potencialmente materiais serdo notificados as seguintes
autoridades, conforme jurisdi¢cao aplicavel:

e Banco Central do Brasil (BCB): conforme Resolugédo BCB n° 85/2021;

o Autoridade Nacional de Protecdao de Dados (ANPD): conforme LGPD, em caso de
vazamento de dados pessoais;

e Cayman Islands Monetary Authority (CIMA): por escrito, em até 72 (setenta e duas) horas
da descoberta, quando envolver entidade regulada por Cayman, conforme item 8.1 do Rule
— Cybersecurity for Regulated Entities;

e Cayman Islands Ombudsman: em caso de personal data breach envolvendo titulares sob
jurisdicao do DPA Cayman, em até 5 (cinco) dias da ciéncia, conforme Sec¢éo 16 do Data
Protection Act (2021 Revision);
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o Titulares afetados: comunicagcdo com conteudo minimo contendo natureza da violagéo,
consequéncias, medidas de contencao, remediacao e recuperacao, alinhado ao item 8.4 do
Rule — Cybersecurity e a Seg¢do 16 do DPA (2021 Revision).

Critérios de criticidade para notificacao regulatédria (alinhados as alineas (a) a (h) do item 8.2 do
Rule — Cybersecurity):

A) Impacto material as operacdes internas da entidade regulada;

B) Disseminacao nao autorizada de qualquer dado pessoal, interna ou externa;

C) Impacto operacional significativo a usuarios internos com materialidade para clientes ou
operacgdes de negdcio;

D) Interrupgdes prolongadas de sistemas criticos de negdécio ou operacdes internas;

E) Numero de clientes externos impactados significativo ou crescente;

F) Risco reputacional a entidade regulada ou as llhas Cayman — notificacdo imediata em caso
de risco de divulgacio publica prematura;

G) Perda de qualquer informagédo de pagamento com cartdo, detalhes de beneficial owner ou
informagdes pessoalmente identificaveis (PII);

H) (Perda ou exposi¢cao de dados em violagao a legislagbes de protecéo de dados aplicaveis,
locais ou estrangeiras, ou a outros requisitos regulatorios.

Todas as notificagdes a CIMA relativas a incidentes materiais incluirdo o rating de risco cibernético
do incidente, conforme item 8.3 do Rule — Cybersecurity.

O fluxo operacional detalhado, templates, responsaveis e prazos estdo formalizados no

Procedimento de Resposta a Incidentes Cibernéticos, disponibilizado na Intranet do Banco Original
S.A.

6.8 Seguranga nas Operacoes
O Banco Original S.A. e demais empresas controladas possuem processos € mecanismos para
garantir que as operagdes, produtos e servigos oferecidos estejam sempre disponiveis e protegidos
de falhas ou indisponibilidades, observando, mas n&o limitando-se somente, as seguintes diretrizes:
i. Implementagcado do uso de criptografia quando envolver dados pessoais, dados pessoais
sensiveis, dados de cartdo de crédito ou quaisquer outras informacbes criticas ou

confidenciais para o negdcio, sejam elas, dados em transito ou em repouso;

ii. Verificagao periédica de vulnerabilidades nos Ativos de Informagao de tecnologia, tais como
redes, sistemas e aplicagdes a fim de identificar necessidades de corre¢céo e/ou atualizagao;

iii. Todas as vulnerabilidades identificadas devem ser analisadas e direcionadas para os
responsaveis corrigirem dentro do prazo determinado.

iv.  Realizar testes de intrusdo nas aplicagdes internas que realizam tratamento de informacoes,
como processamento, transmisséo e armazenamento;
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v. Estabelecer uma rotina de Backup das informagdes, bem como mecanismos que permitam
a restauragao caso ocorra perda de dados (voluntarias ou acidentais) por erro humano,
ataques externos, catastrofes naturais ou outras ameagas;

vi.  Realizar testes periédicos de backup, a fim de identificar possiveis falhas na execugao do
processo e mitigar o risco de perda dos dados;

vii.  Monitorar e registrar o acesso a Internet como forma de inibir a proliferacdo de programas
maliciosos, garantindo a Integridade da rede, sistemas e dados internos;

vii.  Os Ativos de Informacao fornecidos sdo de propriedade Banco Original S.A. e demais
empresas controladas, que pode analisar e, se necessario, bloquear qualquer arquivo, site,
correio eletrénico, dominio ou aplicagéo, visando assegurar o cumprimento de sua Politica
de Segurancga Cibernética;

ix.  Os Ativos de Informacgéo utilizados por terceiros que prestam servigos para o Banco Original
S.A. e demais empresas controladas, devem ser configurados para acessar as Informacdes
somente por VPN e deve possuir o agente de segurancga instalado para monitoramento das
atividades.

6.9 Continuidade de Negoécios

O Banco Original S.A. e demais empresas controladas possuem processos para criar, manter e
testar periodicamente uma estratégia de Continuidade dos Negdcios, considerando os processos
criticos, bem como para assegurar que 0 negocio esteja pronto para operar em caso de interrupgao
total ou parcial de suas atividades operacionais, observando, mas nao limitando-se somente as
seguintes diretrizes:

i. Desenvolver e implementar uma estratégia de Analise de Impacto no Negécio (BIA -
Business Impact Analisys);

ii. Desenvolver procedimentos operacionais que possam reduzir os impactos decorrentes da
interrupcao de servicos causada por desastres, crises, indisponibilidades, falhas, e eventos
adversos;

iii.  Desenvolver planos de testes operacionais e aplica-lo periodicamente, a fim de avaliar a
eficiéncia do processo, bem como, identificar e aplicar possiveis melhorias;

iv.  Desenvolver e disponibilizar relatérios periddicos de Continuidade dos Negdécios, bem como
apresentar possiveis riscos para as areas envolvidas.

O detalhamento do processo deve ser consultado por meio do Procedimento de “Gestdo de
Continuidade de Negécio”, disponibilizado na Intranet do Banco Original S.A.
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6.10 Gestao de Fornecedores, Prestadores de Servigos e Parceiros

O Banco Original S.A. e demais empresas controladas possuem processos e metodologia para
avaliar seus Fornecedores, Prestadores de Servicos e/ou parceiros de negdcio, a fim de serem
identificados possiveis Riscos Cibernéticos que possam comprometer a Integridade,
Disponibilidade, Confidencialidade e Autenticidade das informac¢des, observando, mas néao
limitando-se somente as seguintes diretrizes:

i. Todos os fornecedores, Prestadores de Servigos e/ou parceiros de negodcio, que realizam
tratamento de dados confidenciais, devem passar por um processo de avaliagao, realizado
pela area de Segurancga Cibernética, previamente a contratagao e, periodicamente, apds a
contratacéao;

ii. Todos os fornecedores, Prestadores de Servicos e/ou parceiros de negocio, devem ser
avaliados considerando os aspectos técnicos como infraestrutura, plataforma ou servigos
em nuvem, bem como os seus controles, processos e tecnologias;

iii. Deve-se estabelecer critérios objetivos para avaliar e classificar os fornecedores,
Prestadores de Servicos e/ou parceiros de negécio, a fim de determinar seu nivel de
maturidade em relagéo aos requisitos minimos de Seguranga Cibernética;

iv.  As areas de negécio devem levar em consideragao o resultado da avaliagao de Seguranca
para realizar a contratacdo dos Fornecedores, Prestadores de Servigos e/ou parceiros de
negoécio. Caso o nivel de maturidade seja abaixo do esperado, a area de negdcio deve
adotar medidas preventivas para seguir com a contratagdo dos servicos;

v. Deve-se estabelecer critérios objetivos para a suspensdo dos acessos e dos servicos aos
fornecedores, Prestadores de Servigos e/ou parceiros de negdcio que, eventualmente,
possam expor os sistemas e as Informagdes do Banco Original S.A. e demais empresas
controladas;

vi.  Deve ser realizada uma avaliagao de qualidade dos servigos fornecidos pelos Fornecedores
e Prestadores de Servigos.

O detalhamento do processo deve ser consultado por meio do Procedimento de “Gestado
Fornecedores, Parceiros e Terceiros”, disponibilizado na Intranet do Banco Original S.A.

Deve ser realizada avaliagao especifica de aderéncia dos prestadores aos requisitos da Cayman
Islands Monetary Authority (CIMA) e do Statement of Guidance — Outsourcing: Regulated Entities,
inclusive para fungbes ndo Tl que gerem risco cibernético. Clausulas contratuais padronizadas de
ciberseguranga devem ser incorporadas aos contratos de fornecedores considerados relevantes.

6.11 Redes e Comunicagoes
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O Banco Original S.A. e demais empresas controladas, possuem processos e medidas técnicas, a
fim de assegurar a protecdo adequada da rede e meios de comunicagdes, bem como monitorar e
segregar, fisicamente ou logicamente os ambientes, adotando controles e permissdes de acesso,
em conformidade com a necessidade de uso dos Colaboradores, Prestadores de Servicos,
fornecedores e visitantes, observando as seguintes diretrizes:

A Internet cabeada estara disponivel apenas para maquinas e equipamentos de propriedade
do Banco Original S.A. e demais empresas controladas ou Prestadores de Servicos
autorizados, com a finalidade restrita a realizacao de atividades de trabalho;

A Internet sem fio (Wi-Fi) devera ser segregada, garantindo o isolamento da rede interna,
com o objetivo de fornecer acesso a sistemas e dados internos apenas para os
Colaboradores desempenharem suas tarefas;

Deve ser criada outras redes sem fio (Wi-Fi) com acesso apenas a Internet para
disponibilizar a visitantes e usuarios que nao precisam ter acesso aos sistemas e dados
internos;

Toda concesséao de acesso a rede do Banco Original S.A. e demais empresas controladas,
deve ser registrado via chamado, onde passara por analise e aprovagao pelos responsaveis.

6.12 Desenvolvimento Seguro e Adogao de Novas Tecnologias

O Banco Original S.A. e demais empresas controladas possuem processos e medidas técnicas para
garantir que durante o ciclo de desenvolvimento de novas aplicagdes, assim como na adogéo de
novas tecnologias, existam controles capazes de identificar vulnerabilidades e corrigi-las antes da
entrada em producgdo, observando as seguintes diretrizes:

Os ambientes de desenvolvimento, homologacédo, qualidade e produgdo devem ser
segregados, a fim de evitar possiveis Riscos Cibernéticos;

Todos os cédigos-fonte desenvolvidos internamente ou obtidos de terceiros, devem passar
por um processo de revisao (Code Review);

Todos os sistemas desenvolvidos internamente ou obtidos de terceiros devem possuir um
controle de versionamento, bem como o registro das atualizagées;

iv.  Todas as mudancgas de infraestrutura ou em sistemas, que estiverem em producao devem
ser registradas e aprovadas pelos responsaveis seguindo o Procedimento de GMUD;

v. Todos os sistemas desenvolvidos internamente ou obtidos de terceiros, devem passar pela
esteira de desenvolvimento seguro, a fim de garantir que o codigo esteja aderente aos
requisitos de segurancga.
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6.13 Gestao de Conformidade de Seguranga

O Banco Original S.A. e demais empresas controladas possuem processos definidos para a Gestao
de Conformidade com os controles de segurancga estabelecidos nesta Politica, bem como avaliar
possiveis desvios com as boas praticas e regulamentacdes vigentes, observando, mas nao
limitando-se somente, as seguintes diretrizes:

i. Avaliagbes periddicas dos controles implementados, bem como sua eficiéncia, considerando
aspectos técnicos, legais e contratuais;

ii. Todos os casos de desvio de conformidade devem ser registrados e direcionados para a
area responsavel implementar um plano de acéo dentro do prazo estabelecido;

iii. A areade Segurancga Cibernética é responsavel por estabelecer um calendario de avaliacao
dos controles e executa-lo conforme o planejado;

iv.  Deve ser criado um relatério periédico das avaliagdes realizadas e disponibilizado para os
gestores.

O detalhamento do processo deve ser consultado por meio do Procedimento de “Gestdao de
Conformidade de Ciber Seguranga”, disponibilizado na Intranet do Banco Original S.A.

6.14 Cultura e Conscientizagao

O Banco Original S.A. e demais empresas controladas possuem um programa continuo de
educacao, treinamentos e acdes de conscientizacao para todos os Colaboradores e Prestadores
de Servigos que manipulam informagdes, observando, mas nao limitando-se somente as seguintes
diretrizes:

i. Desenvolvimento de treinamentos relacionados a conhecimentos gerais sobre seguranca
cibernética para todos os Colaboradores e Prestadores de Servigos;

ii. Desenvolvimento de treinamentos especificos de seguranga cibernética para todos os
Colaboradores e Prestadores de Servicos que desempenham atividades de maior
complexidade e impacto para Banco Original S.A. e demais empresas controladas;

ii.  Aplicagao de testes de conhecimentos, a fim de avaliar a eficiéncia e o desempenho dos
Colaboradores em relagdo aos treinamentos e as campanhas de conscientizacio
realizadas;

iv.  Desenvolvimento de um relatério periddico dos Colaboradores e Prestadores de Servigos
que realizaram os treinamentos, bem como daqueles que nao realizaram;
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v. Remocgao de acessos dos Colaboradores que nao realizarem os treinamentos dentro do
prazo estabelecido pela area de Seguranga e Compliance;

vi.  Desenvolvimento de um cronograma de conscientizagdo para todos os Colaboradores e
Prestadores de Servigos;

vii. Devem ser aplicadas, regularmente, campanhas de conscientizacdo sobre o tema de
Seguranca para todos os colaboradores e prestadores de Servigos.

O detalhamento do processo deve ser consultado por meio do procedimento de “Gestdo de
Treinamento e Conscientizacdo”, disponibilizado na Intranet do Banco Original S.A.

6.15 Demandas Regulatoérias
O Banco Original S.A. e demais empresas controladas se comprometem a manter arquivados pelo
periodo de 5 (cinco) anos, os documentos citados abaixo, caso venham a ser solicitados pelo Banco
Central do Brasil:

i. A presente Politica de Segurancga Cibernética;

ii. Ata de reunido do conselho de administracido com a aprovagao desta Politica;

iii.  Documentacao relativa aos planos de agao e resposta a incidentes;

iv.  Relatério anual sobre a implementacéo do plano de agao e de resposta a incidentes;

v.  Documentacao sobre procedimentos;

vi. Documentacao de que trata de servicos prestados no exterior;

vii.  Os contratos de prestagido de servigos relevantes de processamento, armazenamento de
dados e computagdo em nuvem.

6.16 Violagao da Politica Cibernética e Sangoes

O descumprimento ou a inobservancia de quaisquer regras ou diretrizes definidas nesta Politica e
normas complementares, constituem falta grave, sobre as quais o Banco Original S.A. e demais
empresas controladas poderado aplicar todas as medidas cabiveis nos ambitos administrativo e
judicial.

Sao considerados comportamentos contrarios a Politica de Seguranga Cibernética do Banco
Original S.A. e demais empresas controladas, mas nao se limitando a:

Forum Aprovacdo Ultima Aprovacio Proxima Revisdo Pagina 15
Conselho de Administracao 12/07/2026 12/07/2027 9

As informagbes contidas neste documento devem ser utilizadas exclusivamente para uso INTERNO.




Vi.

Vii.

viii.

Xi.

Xii.

Area responsavel:
Seguranca da Informacao

Banco , Classificagdo:
URlGlNHL POLITICA Interna )
Versao:
03

POLITICA DE SEGURANCA CIBERNETICA

Praticar atos irregulares que causem prejuizo ao Banco Original S.A. e demais empresas
controladas, com o intuito de obter lucro ou vantagem de qualquer espécie (proprio ou para
terceiros);

Qualquer comportamento comissivo ou omissivo no tratamento das informagdes que
possam causar vazamento ou acesso indevido;

A utilizacdo de qualquer dos recursos fornecidos pela empresa para fins unicamente
particulares e que possam gerar algum risco ou perda financeira;

Apagar, destruir, modificar ou, de qualquer forma, inutilizar, total ou parcialmente, dados,
programas, documentos fisicos ou quaisquer outros de forma intencional e/ou nao
autorizada;

Obter, manter ou fornecer a terceiro acesso de forma indevida ou ndo autorizada a dados,
instrucdo, computador, rede, ambientes ou qualquer meio de identificacdo, tais como
crachas, senhas, logins, entre outros;

Obter segredos, informagdes sigilosas ou dados pelos quais 0 usuario nao possui acesso,
armazenadas em computador, rede, meio eletrbnico de natureza magnética, optica ou
similar, bem como documentos fisicos, de forma indevida ou ndo autorizada;

Criar, desenvolver ou inserir dado ou programa, de forma indevida ou ndo autorizada, com
a finalidade de apagar, destruir, inutilizar ou modificar dados ou programas de computador,
ou de qualquer forma dificultar ou impossibilitar, total ou parcialmente, a utilizacdo de
computador ou rede;

Realizar download e upload de jogos, filmes, contetudo pornografico, bem como de qualquer
outro programa que atende unica e exclusivamente aos interesses do usuario;

Distribuir cépia ndo autorizada de arquivos, informacgoes, software ou qualquer outro ativo
sem prévia autorizagao;

Utilizar o servico de correio eletrénico para envio de mensagens com teor politico/partidario,
racista, preconceituoso, pornografico, pejorativo ou com outros fins nao pertinentes as suas
atividades;

Utilizar qualquer meio ou subterfugio para burlar, fraudar, anular ou impedir a agcao dos
sistemas de seguranga da Informagao implementados;

Agir em desacordo com padrdes e procedimentos especificos de utilizagao dos recursos e
servigos fornecidos.

A area de Seguranga Cibernética é responsavel por avaliar o grau de criticidade da violagao e
solicitar o envolvimento de outras areas como RH, Compliance e Juridico para a analise das
medidas cabiveis.
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6.17 Integragao com Data Protection Act (Cayman) e Ombudsman Guidance

O Banco Original considera as provisdes do Data Protection Act das llhas Cayman e as orientagbes
emitidas pelo Cayman Islands Ombudsman como parte integrante do framework de ciberseguranca,
sempre que o tratamento envolver titulares ou entidades sob jurisdicdo de Cayman. O DPO e o
CISO sao responsaveis por monitorar atualizagées da legislagéo e das diretrizes do Ombudsman e
refletir eventuais ajustes nas politicas e procedimentos internos, com revisdo anual no minimo.

7. Papéis e Responsabilidades

Conselho de Administragao

O Conselho de Administracao é responsavel pela aprovacao da presente Politica, bem como pela
disseminacao da cultura de Seguranca Cibernética para todos os Colaboradores, Prestadores de
Servigos, parceiros, clientes e comunidade em geral.

Diretores Estatutarios

Devem zelar pelo cumprimento das diretrizes estabelecidas nesta Politica através de suas algadas
competentes, bem como por comprometer-se, na medida do possivel, na dedicacdo de recursos
que permitam a adequada da gestdo de Seguranga Cibernética.

Segurancga Cibernética

A éarea de Segurancga Cibernética é responsavel pela adogdo e implementacéo de tecnologias,
processos e controles que possam garantir ao Banco Original S.A. e demais empresas controladas
salvaguardar seus Ativos de Informagao, além de ser responsavel por treinar, orientar e informar os
Colaboradores e terceiros sobre a comunicagao de possiveis incidentes e/ou violagdes desta
Politica.

Governanca Cibernética

A area de Governanga Cibernética € responsavel por estabelecer e manter um modelo de gestao
de seguranca cibernética, por meio da ado¢éo de um framework, com intuito de apoiar as estruturas
de gestao e processos para garantir a conformidade com as diretrizes de seguranga e aderéncia as
regulamentacdes necessarias.

Areade Tl

A area de Tl é responsavel por gerenciar e disponibilizar os ativos de tecnologia para os
colaboradores, bem como implementar os controles de seguranga de acordo com os critérios
estabelecidos nesta Politica e demais normas internas. Além de apoiar o time de Segurancga
Cibernética nas acdes de analise e remediacao de incidentes que envolvam os sistemas e redes
de comunicagao.

Recursos Humanos

A area de Recursos Humanos é responsavel por apoiar a area de Seguranga Cibernética na
execucdo de controles relacionados aos processos de contratagdo incluindo os devidos
treinamentos no processo de contratagdo, conscientizagdo, encerramento e modificacdo dos
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colaboradores e terceiros que tratam informacées da Companhia, bem como atuar em analises dos
casos de violagao desta Politica e demais normas complementares.

Procurement

A area de Procurement é responsavel por envolver a area de Seguranca Cibernética em possiveis
contratagdes de novos fornecedores de sistemas, ferramentas, parceiros de negdécios que envolva
a manipulagéo, processamento, armazenamento ou compartilhamento de informacgdes de clientes,
negocios ou de informacgdes confidenciais.

Privacidade e Protec¢ao de Dados

A area de Privacidade é responsavel por estabelecer regras de tratamentos de dados com base na
legislagdo vigente, bem como envolver a area de Seguranga Cibernética em questbes de
compartilhamento, processamento e armazenamento de dados pessoais e dados pessoais
sensiveis, sempre que necessario.

Juridico

Responsavel por envolver, sempre que necessario, a area de Seguranga Cibernética no processo
de analise contratual de fornecedores, parceiros e terceiros, bem como, apoiar a area em questdes
juridicas e analises quando houver descumprimento desta Politica e normativos complementares.

Facilities

A area de Facilities é responsavel por estabelecer medidas para proteger as instalagdes fisicas dos
escritérios do Banco Original S.A. e demais empresas controladas e suas controladas, bem como
evitar o acesso nao autorizado as instalagdes, por meio da implementacéo de controles que visam
registrar e monitorar o ambiente.

Colaboradores, Parceiros e Prestadores de Servigos

Todos os Colaboradores, Parceiros e Prestadores de Servicos sao responsaveis cumprir as
diretrizes estabelecidas nesta Politica, bem como proteger as informag¢des do Banco Original S.A.
e demais empresas controladas e por apoiar a area de Seguranga Cibernética na disseminagéo da
cultura de Seguranca.

8. Algadas
Nao aplicavel.
9. Referéncias e Normativos Internos Vinculados
Esta Politica foi desenvolvida com base nos principais Frameworks de Seguranga Cibernética, a fim
de atender as diretrizes de Seguranca estabelecidas pelo Banco Central do Brasil e outras
entidades reguladoras.

i. Resolugcdo BCB n° 85/2021;

ii. Resolugdo CMN n° 4.893/2021;
iii. LGPD - Lei Geral de Protecao de Dados 13.709/2018;
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iv. CVM - Instrugao de Comissao de Valores Mobiliarios n° 35/2021;
v.  NIST - National Institute of Standards and Technology;

vi. ISO/IEC 27001:2022 e ISO/IEC 27002:2022;

vii.  PCI DSS - Payment Card Industry — Data Security Standard;

viii.

ISO/IEC 27005:2023;

ix. ISO/IEC 31000:2018.
X.  Rule — Cybersecurity for Regulated Entities (CIMA, 2023);

xi.  Statement of Guidance — Cybersecurity for Regulated Entities (CIMA, abril de 2023);

xii.  Data Protection Act (2021 Revision) — Cayman Islands;

Xiii.

10. Anexos

Nao aplicavel

11. Histoérico de alteragoes

Guidance on the Data Protection Act — Cayman Islands Ombudsman.

Toépico alterado

Detalhamento

Data da alteragao

nas llhas Cayman

Criacao do | Primeira verséo da Politica de Segurancga | 22/09/2024
Documento. Cibernética
Revisdo geral do Revisao ~gera| do documento apds a 01/12/2025
d segregacao das empresas com troca do
ocumento . .
nome da area responsavel no cabecalho
e varios topicos alterados.
~ Inclusao de critérios e fluxo de notificagao
Adequacéo - 12/07/2026
Normas  aplicaveis a CIMA (72h) e ao Ombudsman de

Cayman; integracao formal com o Data
Protection Act (2021 Revision) e
Ombudsman Guidance; formalizagao de
gatilhos de criticidade (Rule 8.2, alineas
a—h); incluséo de clausula de outsourcing
(Rule 6.5); atualizacdo de referéncias
normativas.
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